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HiX Mobile Troubleshooting
Stroomdiagram

Relevante logging:

▪ COMEZ Log

▪ Device Log

▪ App inschrijvingen Log

Verdere informatie:

▪ Waar in het stroomdiagram doet het probleem zich voor?

▪ Gebruiker

▪ Patiënt

▪ HiX omgeving en HF

▪ Mobile client HF

▪ OS versie device

▪ Merk/type toestel

Geen enrollment mogelijk:Geen enrollment mogelijk: Geen authenticatie mogelijk:

Supportcall bij ChipSoft?

Relevante logging:

▪ HiX Application Services Log

▪ Device Log

▪ UEM/Reverse proxy Log

▪ Microsoft Entra ID Log

Verdere informatie:

▪ Waar in het stroomdiagram doet het probleem zich voor?

▪ Gebruiker

▪ Patiënt

▪ HiX omgeving en HF

▪ Mobile client HF

▪ OS versie device

▪ Merk/type toestel

Log opvragen voor troubleshooting?

11

App inschrijvingen LogApp inschrijvingen Log

COMEZ LogCOMEZ Log

Device LogDevice Log

ChipSoft Enrollment Service LogChipSoft Enrollment Service Log

55

HAS LogHAS Log

66

Device Log (UWP)Device Log (UWP)

77

Reverse Proxy LogReverse Proxy Log

2

33

44

Mobile Marketing

Team Mobile Issues

Security Team

Overige contacten

1.1 Start Mobile 

enrollment proces

1.2 HiX Desktop creëert 
enrollment in HiX Database

1.3 HiX Desktop zendt
enrollment gegevens 

naar COMEZ-server voor het
signen van de data

1.4 HiX Desktop ontvangt gegevens
en toont QR-code voor

mobile enrollment

1.5 Mobile Device leest QR code 
en verbindt met CS Enrollment service voor de 

enrollmentconfig
en stuurt Device ID mee

1.6 Stuurt request om enrollment-
config door naar COMEZ 

zorginstelling (aan 
de hand van Organisatie ID in QR) 

1.7 COMEZ voegt Device ID toe aan enrollment 
in HiX Database en stuurt enrollmentconfig 

retour

1.8 CS Enrollment Service 
verstuurt enrollmentconfig 

naar Mobile Device

1.9 Mobile Device is nu 
enrolled voor gebruik

2.1 Gebruiker logt in op
enrolled Mobile Device

 via 5g of Wi-Fi

2.2 Mobile Device connect naar
de HAS endpoint

voor een datarequest
uit HiX Database 

2.4 HAS voert controle op enrollment uit, 
accepteert token en geeft 

deze terug aan device

2.5 HAS haalt 
data op uit HiX Database en 
stuurt deze versleuteld naar 

Mobile Device (token)

2.6 Gebruiker kan met 

HiX Mobile werken

22

11

33 33

44 44

55 55

2.3 HiX Mobile authenticeert bij Microsoft Entra 
ID  tenant van zorginstelling.

Voert conditional access policies uit, maakt token 
aan en stuurt deze door naar HAS.66

ChipSoft Enrollment Service

Flow 11: HTTPSFlow 2:
TCPFlow 3:

Signdata/
QR

Poort:
5671
9352

https://mobileenrollment-prd.chipsoftservices.com/api/https://mobileenrollment-prd.chipsoftservices.com/api/

Enrollment

Authenticatie

11

44

55

66

77
88

Reverse Proxy

UWP/Support Machine

(Windows 10 minimaal build 17763)

33

Mobile Device (Wi-Fi)

33

HiX Application 

Services farm

COMEZ Server

QR Code

Multimedia

UEM Server

Https://hixservices.zorginstelling.nl

Https://hixservices.zorginstelling.nl/externalrouter/healthcheck/ready

Microsoft Entra ID

https://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheckhttps://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheck

HiX Database

Flow 13: SQL

99

Optioneel component

Mobile Device (4G)

ChipSoft Enrollment Service

Flow 11: HTTPSFlow 2:
TCPFlow 3:

Signdata/
QR

Poort:
5671
9352

https://mobileenrollment-prd.chipsoftservices.com/api/

Enrollment

Authenticatie

1

4

5

6

7
8

Reverse Proxy

UWP/Support Machine

(Windows 10 minimaal build 17763)

3

Mobile Device (Wi-Fi)

3

HiX Application 

Services farm

COMEZ Server

QR Code

Multimedia

UEM Server

Https://hixservices.zorginstelling.nl

Https://hixservices.zorginstelling.nl/externalrouter/healthcheck/ready

Microsoft Entra ID

https://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheck

HiX Database

Flow 13: SQL

9

Optioneel component

Mobile Device (4G)

88

UEM LogUEM Log

99

Microsoft Entra

Authentication Log

Microsoft Entra

Authentication Log

Flow 5: 
HTTPS

Flow 12: SQL

22

Flow 6: TCP

Flow 9: TCP

Https://hixservices.zorginstelling.nl

Flow 10: HTTPS

Flow 1: SQL

Flow 7: SQL

Flow 8: SQL

Flow 14: SQL
Flow 16: HTTPS

Flow 19: HTTPS

Loadbalancer

Flow 20: HTTPS

Flow 4: Scannen
QR Code

Flow 18: HTTPS

Flow 17: HTTPS

marketing@chipsoft.nl

mobile-issues@chipsoft.nl

security@chipsoft.nl

https://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheck
https://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheck
https://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheck
https://mobileenrollment-prd.chipsoftservices.com/api/enrollments/healthcheck
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